E n D i re Ct réglementaire

Etablissements et Centres de Santé

Contacts :
Péle Etablissements FIDES Bourgogne
Péble Etablissements Céte d’Or/Yonne/Niévre

Par tél : 03 80 59 37 59 (choix 2)
Par courrier : Assurance maladie de la Céte d’Or -BP 34548-21045 DIJON cedex

DATE : 1ER FEVRIER 2018
REFERENCE : CDR

ContinUité de SerVice CDR (Consultation des Droits)

A partir du 1er juillet 2018, de nouvelles cartes CPX issues de I'|GC Santé seront émises par 'ASIP
Santé.

Pour éviter une rupture de service d’acceés au service CDR pour les agents en possession d’'une
carte émise a partir du 1° juillet 2018, il est indispensable que le composant Cryptolib V5 soit installé
sur les postes de travalil.

Vous trouverez en piéce jointe la procédure a suivre permettant la mise a niveau des postes de travail.

L’Assistance Technique CDR est a votre disposition pour vous aider dans I'application de cette
procédure :

* par mail : support-technique-ps@cnamts.fr

* partéléphone au 0 811 709 710 (colt d’'une communication locale depuis un poste fixe)
Horaires d’ouverture : 8h00 — 18h00 du lundi au vendredi

@ Retrouvez toutes les informations utiles a votre profession sur ameli.fr

XM 'Assurance

La santé progresse avec vous Maladie
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Comment assurer la continuité d’accés au service CDR ?
(avec les nouvelles cartes CPx qui seront émises a compter du 1¢r juillet 201 8)

Constat

L'acces et I'utilisation du service CDR sont sécurisés par la présence d’'une carte nominative de la famille CPx, qui contient un certificat électronique propre
au titulaire de la carte (clé privée).

Ces informations sur le porteur de la carte sont certifiées par un tiers de confiance appelé Autorité de Certification, appartenant a une Infrastructure de
Gestion de Clés (IGC).

Les certificats ont principalement 3 usages :
< Authentifier : garantir I'identité d’'une personne physique ou morale, d'un serveur.
« Signer : assurer l'intégrité des données échangées, la non-répudiation des transactions.
 Chiffrer : assurer la confidentialité des données échangées.

. R y Infrastructure de
g W -/~ ASIP Sante
Authentifier S5 _ Gestion des Clés (1GC)

Autorité de
certification

CERTIFICATION

Chiffrer

=
XM pssurance
Maladie

e Service de Consultation
sesam-vitale i s Drditada T " ;
- en ligne des Urolts de Fassur
+ i,
m Plus d'infos. .. Conditions o utilisation du service
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o Une nouvelle IGC (IGC Santé), opérée par 'ASIP Santé, va remplacer, entre autres, I'lGC CPS 2Ter,
A partir du 1° juillet 2018, les nouvelles cartes CPx émises par 'ASIP Santé (renouvellementdes cartes en fin de validité et création pour nouveaux
titulaires) integreront ces nouveaux certificats.

Compte tenu des difficultés de mise a jour des logiciels et des délais de déploiement sur le terrain auprées des professionnels de santé, I'Assurance
Maladie a décidé de reporter la date de sortie des nouvelles cartes IGC Santé, prévue initialement au ler octobre 2017.

En conséquence, les premieres cartes CPS IGC Santé seront envoyées aux professionnels de santé a partir du ler juillet 2018.

Il s’agit d’'une date ultime sans possibilité de report. A partir du ler juillet 2018, I'acces a CDR ne sera pas possible pour les agents équipés de
nouvelles cartes CPX issues de I'lGC Santé dans les établissements qui n'auront pas installé la «Cryptolib-CPS» en version recommandée
(cf. ci-apres).

Assurer la continuité d’acces au service

Un des composants du package CDR (la « Cryptolib-CPS ») est utilisé pour la lecture des informations inscrites en carte CPx.

o Afin de garantir au titulaire d’'une carte CPx d’avoir toujours accées au service CDR, quelle que soit la date d’émission de sa carte, il faut s’assurer
gue la version minimale de la Cryptolib-CPS installée sur le poste de travail ou sur un serveur soit une version 5.xx.yy.

Nous recommandons de respecter les préconisations des versions minimales décrites dans les grilles de compatibilité CDR.
Au 26/1/2018, les versions minimales recommandées sont :

« Vv 5.0.42 pour tous les environnements Microsoft Windows et Citrix (recommandation actualisée au 26/01/2018)
« Vv 5.0.38 pour tous les environnements MacOS (recommandation actualisée au 26/01/2018)

Les pages suivantes décrivent les moyens d’identifier la version de Cryptolib-CPS installée sur un poste de travail (poste « lourd »).

Si laversion installée ne correspond pas a ce socle minimum, vous devrez mettre a jour votre configuration en téléchargeant les versions les plus
récentes des composants CDR sur I'espace : https://etablissements.sesam-vitale.fr.

=> Pour obtenir vos identifiants d’acces, envoyer un e-mail a Relations-Industriels@sesam-vitale.fr, en précisant en objet « CDR — Demande d’identifiants
d’acces » et en indiguant votre numéro FINESS et votre type de structure de santé (Etablissement public, ESPIC, Clinique privée, Centre de santé).

A l'issue de cette installation, nous vous remercions de nous faire un retour d’'information en envoyant un e-mail a Relations-Industriels@sesam-vitale.fr,
en précisant en objet « CDR — Version Cryptolib-CPS installée ») en indiquant votre numéro FINESS, la version de la Cryptolib-CPS installée et votre type
de structure de santé (Etablissement public, ESPIC, Clinique privée, Centre de santé).

Recommandations

rF_
Y - . : )
S Nous vous recommandons de vous assurer régulieérement que vous disposez des versions les plus récentes des composants du package
CDR, en allant consulter cet espace de téléchargement
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Comment identifier la version de Cryptolib CPS sur votre poste de travail ?

L.U Environnements Windows (1/2) A )
U (V| a le Panneau de confi gu ratio n) 1 GO [+ Panneaude .. + Tousles Pannesux de configuration » + [ 42 ][ Rechercher 2|
mages
e Ajuster les paramétres de l'ordinateur Afficher par:  Petitesicones ~
O |> Accédez au menu du « Panneau de o B Aichage VL S s tiches st e Dimarer B Cente e sntenance
Configuration » [1] Via |e bouton : 1 eeoe Panneau de configuration N [ Centre de mobilité Windows ) Centre de synchronisation ¥ Centre Réseau et partage
&z Clavier 82, Comptes d'utilisateurs M Connexions distantes
P T T T W Courrier (32 bits) 5 Date et heure Emplacement et autres capteurs
Programmes par défaut 53 Exécution automatique Flash Player (32 bits) &Y Gadgets du Burezu
H Kl Gestion des couleurs =% Gestionnaire de périphériques Gestionnaire d'identification
9 > Cllqu_ez SUr. (f Program mes et Aide et support Graphiques HD Intel(R) @) Groupe résidentiel @ HP Client Security
fonctionnalités » [2]. R — Bicenesdezone denctficaon W nformations etout e peformance [ e
& Mise en route 3 Options d'alimentation @ options d'ergonomic
|Rechercher les programmes et fichiers 2| el &2 Options dindexation Options des dossiers Options Internet
Outils d'administration P Pare-feu Windows 5 Périphériques et imprimzntes

© |> Laversiondela Cryptolib-CPS est T m—— A polices
préCiSée sur |a |igne « Com posants @ Programmegfler défaut & Reconnaissance vocale &5 Récupération

Programmes et fonctionnalités N

. & Region et \angua [ Résolution des problemes W Sauvegarder et restaurer
Cryptographiques CPS » [3]. A e  Seus 8 5ymime
|5 Teléphone et®nodem B Windows CardSpace B Windows Defender

N ooooooo>

Page d'accucil du panneau de
configuration

Désinstaller ou modifier un programme

3 o Pour désinstaller un programme, sélectionnez-le dans la liste ct cliquez sur Désinstaller, Modifier
Afficher les mises 3 jour

installées ouRparer
) Activer ou désactiver des o

fenctionnalités Windews Organiser = = @
Nom ’ Editeur Tnstallé le
[ Composants Cryptographiques CP5v5.0.25 ‘ eaFAB O 000000 EMUS ee 3
€] Microsoft Visual C-++ 2008 Redistributable - 564 9 Microseft Corporation 30/09/2013
5] Microsoft Visual C+-+ 2008 Redistributable - 186 9 Microsoft Corporstion 30/09/2013
[Evhware Tools VMware, Inc. 30/09/2013
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f"U Environnements Windows (2/2)
(Viale module CCM)

Cliquez sur I'icbne CCM qui apparait sur
la barre des taches lorsque la Cryptolib-
CPS est lancée sur votre poste de travail.

(1]
Cliquez sur « A propos de CCM ». [2]

La version de Cryptolib-CPS est précisée
uniguement s’il s’agit d’'une version

5.xX.vy. [3]

Si une Cryptolib-CPS v4 est installée,
aucune version n’est indiquée pour la
Cryptolib-CPS. [4]

aswl CCM Copyright 2015 ASIP Santé
|

Utilitaire de gestion des certificats X509 de la carte CPS

fonction de 'état de présence de la carte dans le lecteur

Version Cryptolib :

Version CCM :  03.12.00
Version CSP @ 02.16.00
Version PKC5#11: 01.18.00

Ok

CCM insére ou enléve les certificats de CPS dans votre magasin de certificats en

050025 @eecececccoe

..3

A propos de CCM... ‘ e0o0ec00ccoc e 2
Rafraichir
Lister I état des lecteurs...

Quitter

Utilitaire de gestion des certificats X509 de la carte CPS

CCM insére ou enléve les certificats de CPS dans votre magasin de certificats en
fonction de 'état de présence de la carte dans le lecteur

dSIP CCM Copyright 2011 ASIP Santé W
|

Version CSP:  01.24
Version PKC5#11: 0118

Version APICPS :  05.09

Version CCM:  02.08

(v’« Environnements MaOS X (1/2)
) (Viales certificats contenus dans
les trousseaux d’acces)

» Une premiére méthode consiste a aller
s'assurer directement de la présence des
nouveaux certificats racines de I'nGC
Santé : si ceux-ci sont déja présents sur
votre poste de travail, c’est qu’'une
Cryptolib-CPS v5 est déja installée.

@ Trousseaux d'accés

Favoris
& Tous mes fic..
iCloud Drive
#; Applications
Bureau

1 Documants

Fichier Edition

Google Chrome
iBooks

iTunes
Launchpad

§ Lecteur DVD

B Livre des polices
B Mail

© Messages

Bl Mission Control

G0 M)

Y

Présentation

Fenétre  Aide

& Assistant Boot Gamp
& Assistant migration
M Capture
& Colorimétre numérique
™ Configurati...udio et MIDI
W Consola
« Echange d...rs Bluetooth
! Editeur de script
& Grapher

o Télécharge.. Hotes « Informations systéme
pras— £ Photo Booth B Maniteur d'activit
o H H R . & Photos - Terminal l
» Application >Utilitaires > Trousseaux i oexia Pians A Trousseaux d'accks @poooececccccsccce
’ : 1 T Pritéren B ) Unilitairg AlrPort
d acces. [1] = 08X ‘ng : qj;-ir:ﬁ»i,;:? : ‘:" Utilitaire ColorSync

b OSX 1068 £) Rappais & utilitaire de disque

) OSX 106822 & safari N Utilitaire VoiceOver

) osX 10.8 M... TextEdit Al X1

s @ Time Machine

= 0SX10.10Y... & Transfert d'images

™l osx 10.11 ¥ Utilitaires
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> Sivous voyez les 3 libellés commencant AX.) blocoomtebabisari
9 par « AC RACI N E IGC SANTE », C’est ﬁ Cliguez pour déverrouiller le trousseau « Racines du systéme ». Q
gu'une Cryptolib CPS v5 est installée sur e ] AAACertficate Services
VOtre poste. [2] ﬁ Eléments locaux R ’.J Autorité de certification racine
Ei} Systéme | Expire le lundi 1 janvier 2029 00:59:59 heure normale d'Europe centrale

i . i B @ Ce certificat est valide
Nota : 'inconvénient de cette méthode est

Nom ~ Type Date de modification
qu’elle ne vous donnera pas la version ey I -
L . [} AC RAGINE IGG-SANTE ELEMENTAIRE 4. coe Vit c00000000000000000
precise dela Cryptollb-CPS [5 AC RACINE IGC-SANTE FORT R PP e
Catégori & AC RACINE IGG-SANTE STANDARD :: oot
2 1 i LN LG ) 0000000 O0CGOCOIOSS
'fk Tous les éléments ] Actalis Authentication Root CA c&t?ﬂ.cﬂ
,{.. Mots de passe E] AddTrust Glass 1 CA Root certificat -
Not » B ] AddTrust External CA Root certificat -
dhea Se.c.urlsees ] AddTrust Public CA Root certificat -
EJ Mes cenificats [E] AddTrust Gualified CA Root certificat =
% Clés [E] Admin-Root-CA certificat -
=l Certificats [E] AffirmTrust Gommercial certificat -
E] AffirmTrust Networking certificat -

(j“ Environnements MaOS X (2/2) _ B recos

. . . Nrory
(Via lecture du fichier de =
R R il At Antdriour Antésiouw
FE o T
con f | g uration ) GALSY 1 agentx com.apole....on keychain ‘com appie. kg Lpdste os. 10, 10,5, 14527, patch bom
2014 it . com.applexpeisuncha  + com.appie.pky.updme.oe. 10.10.5.14F 27 patch.plist
B Acclications . audit Cenfig . kg %1 1 redimct.bom
o 0 H H H B Bibsothique » O Dhclps 9 Combunt . COMAGH. AKX T redinect ot
> Ouvrez le fichier de configuration s . 5 mon B e i i
fr.asi psante P kg Crypto libCPS p list W Usiisateurs . m DutachedSignatus mnnn'..n:g.::m«.u:ggm:qxu.mdmu.u.:t
. . . . I dhcpctiant oM appée, phy XProtectPRsConfigData. 14 1,00m
. 7 4 A . ! Aokl g § jabbend displaypolicyd . oM appie. pkg. XProteoPEMConfighiata. 144041, plist
situé dans le répertoire \var\db\receipts\ 5 B Kecrare " osocn e | . com applepkg XproteciPestContgbam 14042 bom
il . duipeal-backup xar oM appie pkg XProtect P ConnigData. 18U4042 plist
[ 1] tog * M aya . com appie phg XProtectPRmConfigDats. 1 4U4043. em
& mail etw_cache ’ om.apple.pkg XProtect Plst ConfigData. 1404043 plist
e r emandClionts . COM.APRie. DG XPrOTCtPEMConnigData. 14U4048 bom
e . . P nsoont * | FAPs . com apple. phy XProtectPistConfigData. 14U4048,plist
» Laversion de Cryptolib-CPS est précisée } netwonsa " o SO ACDle AR AB Y A4S ST
) # ract gheauth com appée kg XProtectPERIConRgDats. 14U4049. plist
[2] b ® ke 3gs OM Appie. pdats finmwaneundate bom
i » GROPAGUS Dundia ‘com appés. updme firmwarsundate. plst
rwha L GPURestartiagons: . oM oraci.fro.bam
spaal * Ik kemedump.bin com.omecia. jre.plist
bk b kem-ump id i aesipants pkg orypIolibGRS, bom
[y B vm * M locationd W ir.atipsante.phg. CryBIONCRS plst 4 LIC N 1

<7xml verzion="1.8" encoding="UTF-8"7=
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.8//EN"
“http://www.apple.con/DTDs/Propertylist-1.0.dtd">
=plist version="1.8">
=dict=
<key=InstallDate</key>
=date>2@16-00-23T12:54:567</date>
<key>InstallPrefixPathe/key>
<strings=/string>
<key>InstallProcessName</key>
=string-Installer</string:-
<key»PackageFileMames/key>
a5t ring%wprnliMPS—%.ﬁ.?d."ctﬁ@ 00000000 OCOIOSIOS 2
«key»Packageldent if ierefheys
<string=fr.asipsante.pkg. cryptolib{PS</string=
<key>PackageVersions/key>
wstring=5.8. 2d</string=
=key=FathACLs</key=
“dicts=
<keysApplications</keys
=string=!#acl 1
group: ABCDEFAB-CDEF-ABCD-EFAB-(DEFORIBQREC: cveryone:
12:deny:dalete
=/string=
<key=Library</key=
estrings!#acl 1

fr.asipsante.pkg.cryptolibCPS.plist
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L’Assistance Technigue CDR est a votre disposition pour vous aider dans
I"application de cette procédure :

Mail : support-technique-ps@cnamts.fr
N° Tél : 0 811 709 710 (colt d’'une communication locale depuis un poste fixe)
Horaires d’ouverture : 8h30 — 17h30 du lundi au vendredi
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